Autorita Portuale
di Augusta

AUTORITA’ PORTUALE DI AUGUSTA

Ente di diritto pubblico L. 84/94 — Cod. Fis. 90010170893

Delibera commissariale n. 21 /17 del 06.03.2017

OGGETTO : Intervento in somma urgenza per riparazione di 3 P.C. dell’Ente contaminati da virus
e fornitura ed installazione di n. 20 antivirus Vir.IT eXplorer PRO TGSOFT con

relative licenze d’uso. — Impegno di spesa.
IL COMMISSARIO

Vista la legge 28 gennaio 1994, n. 84, di riordino della legislazione in materia portuale, e
successive modifiche;

Visto il D.M. 170 del 16/05/2016 di nomina del Commissario dell’Autorita Portuale di Augusta e
la relativa proroga di cui alla nota MIT 30161 del 09.11 2016;

Considerato che in data 21 febbraio 2017, a seguito di una mail pervenuta il giorno precedente
alla casella di posta elettronica del protocollo dell’Ente, tre P.C. in dotazione agli Uffici
presentavano problemi di malfunzionamento e perdita di dati;

Preso atto che il responsabile dell’Ufficio Amministrazione, Dott. Pierluigi Incastrone, al fine di
prevenire ulteriori danni ¢ perdita dei dati, ha contattato Ia ditta Global Com Technologies S.r.L.,
ditta esperta del settore informatico, per un intervento in somma urgenza da eseguire entro quattro
ore dalla chiamata;

Preso atto che nella giomata del 21.02.2017 & stato eseguito un intervento di controllo dei tre P.C.
dal quale ¢ emersa la contaminazione da virus che attivava la criptazione di tutti i file giacenti negli
stessi P.C. rendendoli inutilizzabili e contemporaneamente pericolosi per tutti gli altri P.C. collegati
alla rete dell’Ente;

Preso atto che i tre P.C. in questione necessitavano di intervento di decontaminazione da virus non
eseguibile presso gli uffici dell’Ente, poiché scaturente da ulteriori analisi di approfondimento della
contaminazione, eseguibili solo presso laboratorio specializzato;

Preso atto altresi, della relazione descrittiva dei danni riscontrati e delle riparazioni da effettuare
dalla ditta Global Com Technologies S.r.L., nella persona del tecnico specializzato Sig. Davide De
Luca, della quantificazione economica dell’intervento, nonché della tipologia del virus di
contaminazione del tipo “Ranomware”, contenente tra 1’altro una richiesta di denaro da versare
secondo le procedure indicate in un collegamento ad un sito web per decriptare i file infetti,
richiesta che ha indotto I’Ente a denunciare i fatti alla Polizia di Stato in data 03.03.2017;
Considerato, altresi, che la stessa relazione tecnica prodotta dal responsabile della Ditta Global
Com Technologies, consiglia I’installazione di un antivirus di ultima generazione a tutti i P.C. ed al
Server dell’Ente, al fine di prevenire ulteriori infezioni tali da compromettere tutti i dati

informatizzati;



Preso atto del preventivo di spesa prodotto nella medesima relazione tecnica dalla quale si evince
che I’intervento di pulizia e riconfigurazione dei tre P.C. infetti & stimato in €. 2.000,00 oltre IVA,
mentre la fornitura ed installazione di n. 20 antivirus comprensivi di licenze & stimata €. 2.518,00
oltre IVA, compreso di configurazione dei salvataggi di sicurezza;

Preso atto dello sconto accordato per le vie brevi in data odierna dalla Ditta Global Com
Technologies, quantificato in €. 600,00, da ripartire sui due interventi nella misura dj €, 300,00
ciascuno;

Visto l'articolo 58 del regolamento di contabilita dell’ Autoritd Portuale adottato con delibera del
Comitato Portuale n° 10/ 2007 del 03/08/2007 ed approvato dal Ministero dei Trasporti con nota
prot. n. M_TRA/DINFR/ 12637 del 06/12/2007, cosi come modificato con delibera del Comitato
Portuale n°® 01/2012 del 13/02/2012 ed approvato dal Ministero delle Infrastrutture e dei Trasporti
con nota prot. n. M. TRA/DINFR/ 4358 del 03/04/2012;

Vista la nota 0035186 del 29.12.2016 con la quale il Ministero delle Infrastrutture e dei Trasporti
autorizza 1’esercizio provvisorio 2017 fino alla data del 30.04.2017;

Considerato che la somma da impegnare non ¢ frazionabile, in parte € da impegnare in somma
urgenza, € comunque non supera l’importo consentito in dodicesimi sul relativo capitolo di

imputazione;
PELIBERA

di affidare alla ditta Global Com Technologies S.r.L il servizio di decontaminazione da virus e
relativa riconfigurazione di tre P.C. dell’Ente, conseguente all’intervento in somma wurgenza del
21.02.2017, nonché la fornitura ed installazione su tutti i P.C. e sul server dell’Ente di antivirus di
ultima generazione Vir.IT eXplorer PRO TGSOFT, con funzione di salvataggio e protezione dei
file.

Impegna, per la disinfezione dei P.C., la somma di €. 2.074,00, IVA compresa, sul capitolo di spesa
113/30 art. 03 e, per I’installazione di n. 20 antivirus Vir.IT eXplorer PRO TGSOFT con relative
licenze d’uso, la somma di €. 2.705,96, IVA compresa, sul capitolo di spesa 212/40 art. 01,
entrambi del bilancio di previsione dell'Esercizio Finanziario 2017 che presentano la necessaria
disponibilita:

Nomina responsabile di questo procedimento il Dott. Pierluigi Incastrone, Responsabile
amministrativo dell’Ente.

Si notifica, per i conseguenti adempimenti all’Ufficio Amministrazione A

F.to Il Responsabile Amministrazione F.to Ii Commissario Straordinario

Dr. Pierluigi Incastrone CV {CP) Antonio Donato



